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Resumo: Este artigo pretende abordar o conteddo do
consentimento do usuéario dos servicos de saude, na sua
ramificacdo: no ambito do atendimento médico e no
tratamento dos dados dos pacientes. Trata-se de assunto
atual e relevante, em foco pelas novidades trazidas com a
vigéncia da LGPD e da necessidade da protecao de dados
sensiveis que engloba a saude do seu titular, diante da
magnitude dos danos que podem ser gerados por eventuais
usos indevidos, cuja consequéncia € provavel que se
repercuta no Judiciario, em acdes indenizatérias ajuizadas
por pacientes que tenham sido vitimas de erros no
consentimento, tanto nos atendimentos, quanto no uso e
tratamento de dados.
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of medical care and in the processing of patient data. This is
acurrentand relevant theme, evidenced by the recent
validity ofthe LGPD and the importance of protecting
sensitive data that involves the health of its holder, given the
severity of the damage that can be caused by possible misuse,
the repercussion of which may still be felt in the Courts,
in indemnity claims that maybe proposed by patients who
have suffered damage due to failures in consent, on care, or
in the data processing.
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Introducéao

A Lein®13.709/2018, denominada Lei Geral de Protecao de Dados
Pessoais (LGPD), com vigéncia a partir de 18/09/2020, motivou a necessidade de
adocao de medidas protetivas. Extrai-se da referida lei o consentimento do titular
como uma das possibilidades de tratamento? de dados pessoais, sensiveis ou nao,

sendo determinante para conferir licitude a conduta de quem presta esta atividade.

O Direito da Saude, mais precisamente o Direito Médico, ja adota

0 consentimento do paciente ao tratamento ou ao atendimento especializado.

2 Segundo o art. 5°, X, da LGPD, considera-se tratamento “toda operagao realizada com dados
pessoais, como as que se referem a coleta, producéo, recepcéo, classificacéo, utilizacdo, acesso,
reproducéo, transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminacao,
avaliacdo ou controle da informacdo, modificacdo, comunicacdo, transferéncia, difusdo ou
extragao”.



Entretanto, com a LGPD, faz-se necessario utilizar dois tipos de consentimento do
paciente: o consentimento ao atendimento e o consentimento para o uso de

informacdes pessoais.

Os problemas da pesquisa sao os desafios regulatérios da saude
digital no Brasil; os cuidados que devem ser adotados ao empregar dados sensiveis
em saude; as informacdes dos pacientes obtidas pelos servicos de salude e os
cuidados necessarios no tratamento de dados po6s vigéncia da LGPD; bem como a

vulnerabilidade do paciente/autor.

Estabelecem-se como hipoteses: A LGPD é um importante avango
para desenvolver e organizar um ambiente regulatério claro e coordenado para as
tecnologias aplicadas a saude; a fim de contornar as limitac6es de tratamento dos
dados, uma possibilidade seria recorrer a técnicas de anonimizacdo de dados,
retirando o vinculo da informacdo ao seu titular, de forma que as informacdes

possam compor 0 banco de dados a ser trabalhado sem identificar seus titulares.

Esclareca-se que este artigo abordara especificamente o
consentimento na vigéncia da LGPD quanto aos dados sensiveis de saude de

pacientes, ndo anonimizados, cujo atendimento dependa de consentimento.

O objetivo € uma melhor compreensao dos desafios que estdo
impostos a sociedade contemporanea no que se refere a necessaria regulacao da

saude para sua plena efetivagao.

Quanto a Metodologia utilizar-se-a o método dedutivo, e, na técnica
de pesquisa, enfatiza-se a coleta doutrinaria, com pesquisa bibliografica e

documental.

1. O consentimento do paciente usuario dos servigos de saude no ambito
da LGPD

Nas palavras de (SOARES, 2021 apud BIONI, 2019), a LGPD foi
instituida para atender a duas finalidades, quais sejam, a de proteger os direitos

fundamentais de liberdade e de privacidade e a de preservar “o livre
desenvolvimento da personalidade” do titular (art. 1°), pois os dados pessoais estao



inseridos no ambito dos direitos de personalidade, por serem projecéo, extensao

ou dimensao do seu titular.

Soares (2021, p. 4) esclarece que a protecao de dados vem sendo
reconhecida como um direito fundamental autdnomo:
Tanto na dimenséo digital do mundo, quanto na néo digital, dados podem
ser tratados, e o d&mbito de aplicacdo da LGPD reside no tratamento de
dados: (a) coletados no territério nacional; (b) realizado no territério
nacional; (c) de titulares localizados no territério nacional ou (c) que almeje
“a oferta ou o fornecimento de bens ou servigos”, e essas atividades
podem ser levadas a efeito por pessoa natural ou juridica, de direito

publico ou privado com ou sem sede no pais onde estejam os dados (art.
39).

Observa-se que a palavra tratamento é a base para atrair a
incidéncia da LGPD, cujo amplo significado esta previsto no art. 5°, inc. X, segundo
0 qual este abrange qualquer operacao realizada com dados pessoais, “como as
gue se referem a coleta, producéo, recepcgéo, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacao, avaliacdo ou controle da informacédo, modificacao,
comunicacao, transferéncia, difusdo ou extracdo”, a ser realizada com

transparéncia e retidao.

Exatamente por conta da protecdo reconhecida aos dados
pessoais é que a LGPD, em seu art. 2°, cita que o amparo legal estd assentado nos
direitos humanos do titular, especialmente na autodeterminacdo e na liberdade
informativa, comunicativa e de opinido, além da inviolabilidade da intimidade, da
honra e da imagem, também expressamente mencionado no texto do art. 5°, inc.
X, da CF/88.

O consentimento é uma das bases legais a legitimacdo do
tratamento de dados digitais ou tradicionais (fisicos). O conceito de consentimento
consta no art. 5° da LGPD, tido como “manifestacéao livre, informada e inequivoca
pela qual o titular concorda com o tratamento de seus dados pessoais para uma

finalidade determinada” (inc. XllI) e legitima.

O art. 11, I, da LGPD regula as bases legais sobre os dados

sensiveis. Assim, o art. 11 da LGPD exige, em seu inciso |, a emissao do



consentimento do paciente de “forma especifica e destacada para finalidades
especificas”, ou, se o titular estiver incapacitado para consentir, sera substituido
pela autorizacdo do responsavel (terceiros) a qual, de igual modo, também deve

ser especifica.

O consentimento ou a autorizagdo do responsavel delimitara o
tratamento dos dados sensiveis, quanto ao seu contetdo e alcance, ndo podendo
ultrapassar ao que fora consentido ou autorizado. O art. 11, Il, da LGPD traz as
excecdes em que o consentimento € dispensado. Sera admissivel, por exemplo, a

dispensa do consentimento em situa¢gfes de emergéncia.

No que diz respeito aos dados sensiveis de criancas e
adolescentes, deve-se associar ao disposto no art. 14 da LGPD, que dispbe como
condicdo de tratamento que esta atividade se suceda no melhor interesse e
prote¢&o desse grupo. Conforme o texto da lei, o consentimento pode ser fornecido
diretamente pelo adolescente, mas o tratamento de dados de criancas depende da
autorizacdo de um dos pais ou, na auséncia destes, do responsavel legal, cujo
controle de autoria demanda o emprego de diligéncia por parte do tomador dos
dados, que, para este fim, deve utilizar as tecnologias disponiveis (art. 14, § 5°
LGPD).

Dispensar-se-a o consentimento de criangas “para a sua proteg¢ao”
ou “quando a coleta for necessaria para contatar os pais ou o responsavel legal”,
desde que ocorra uma Unica vez (por necessidade de contato) e sem que ocorra o
armazenamento dos dados ou o repasse indevido a terceiros, assim como sera
dispensado o consentimento de adolescentes para a protecdo da vida ou da
incolumidade fisica destes ou de terceiro, na forma do art. 11, inc. Il, alinea e; e do
art. 14, 8§ 3°, da LGPD.

Soares (2021) reforca que mesmo no tratamento de dados
sensiveis nas hipdteses que dispensam o consentimento, permanece o dever de
informar aos pacientes, usuarios dos servicos de saude, o qual decorre da

incidéncia do principio da boa-fé objetiva.



Quanto a forma do consentimento ou da autorizacdo de terceiros,
o art. 8° da LGPD dispde que a mesma € livre, ou seja, permite tanto a sua tomada
por escrito (em clausula destacada) quanto “por outro meio que demonstre a
manifestacdo de vontade do titular’, cabendo ao controlador o énus da prova

quanto a conformidade da sua obtencéo.

Soares (2021) alerta que o tratamento se limitara ao que foi
consentido, delimitado e anuido, sendo vedado, por exemplo, coletar um dado
justificando para o paciente que a informacéo é necessaria para identificacdo de
doenca e, em seguida, utilizar essa mesma informagéo para fins de publicidade
direcionada, sob pena de violagao ao principio da finalidade; ou ainda, repassar as
farmacias conveniadas os dados para que estas facam propaganda
medicamentosa direcionada; ou o médico de uma determinada especialidade
passar a sua lista de pacientes para que um laboratorio farmacéutico faca
propaganda dos seus produtos.

O consentimento jamais pode ser separado da licitude da conduta
dos agentes de tratamento, com finalidade especifica e transparente, além da
efetiva possibilidade de escolha pessoal. Nesse sentido argumenta Soares (2021,
p. 11):

N&o é possivel afirmar que haja um consentimento valido se a decisdo
permissiva do titular ndo esteve baseada em informagbes corretas,
completas e eficientes no minimo quanto ao tipo de dado coletado, a
finalidade, o tempo de uso e com quem esse dado sera compartilhado, ou
gue ndo seja dado ao mesmo o direito de negar o emprego de
determinadas ferramentas, condicionado ao consentimento de uso dos
seus dados sensiveis, desde que isso ndo seja essencial ao proprio
cumprimento da obrigag&o da outra parte. Diante desse contexto, afirma-
se que o titular deve ter a real oportunidade de consentir ou de dissentir

guando o tratamento dos seus dados depender da sua vontade (que ndo
seja hipotese de tratamento independentemente de consentimento).

A par disso, ha muitas condutas que séo permitidas e outras nao.
Alguns exemplos de praticas ndo permitidas sdo a exposicdo do nome dos
pacientes em painéis de chamadas, quando o correto é atribuir caracteres ndo
identificaveis; circulacdo de documentacdo medica de pacientes em grupos de
profissionais de saude, exceto se estiverem anonimizadas e com o0 objetivo de
abordar questfes técnicas como o diagndstico ou parecer, visto que aplicativos
de mensagens ndo sdo seguros para a circulacdo de dados pessoais sensiveis,



sendo portanto desaconselhavel pelo alto risco envolvido. Na pandemia do
coronavirus, foi noticiada, por exemplo, a transagdo penal em processo crime
contra um farmacéutico que divulgou, em grupo de Whatsapp, a receita médica
(autoprescricdo) de uma personalidade publica em tratamento para a COVID-
19.3 A circulacéo de imagens de exames de pacientes tampouco deve acontecer

sem o devido consentimento.

Soares (2021) reforca a importancia de salvaguardar os relatorios
de atendimento que sao documentos, como a ficha do paciente ou o prontuério,
devendo ser arquivados com seguranca maxima independentemente da
anuéncia do paciente. A Lei n° 13.787/2018 prenuncia o dever de guarda do
prontuério pelo prazo de vinte anos. O historico clinico, embora ndo haja prazo
legal de guarda, deve ser salvo enquanto existir a possibilidade de
qguestionamento quanto a correcao da conduta médica no ambito administrativo
ou judicial.

Soares (2021, p. 15) explica que:

No consentimento, o paciente previamente admite que tolerara uma
intervencdo ou tratamento a ser efetivado em beneficio dos seus

interesses existenciais psicofisicos, delimita os seus contornos ou
assentira ao que lhe for proposto.

O consentimento é a legitimacdo, bem como a delimitacdo da

atividade médica.

O termo de consentimento € de suma relevancia para que o médico
comprove (com presuncgao relativa) que repassou ao paciente as orientagoes e
cuidados necessarios sobre como proceder para o melhor resultado do
procedimento, e serve para eximir 0 medico da responsabilidade pelo eventual

nao alcance desse resultado, caso alguma intercorréncia tenha sido causada

3 “Farmacéutico é condenado por vazar receita de cloroquina de David Uip. O magistrado fixou o

profissional ao pagamento de pena crime em R$ 11 mil. O juiz Fabricio Reali Zia, do JEC da Barra
Funda/SP, condenou o gerente de laboratério que vazou a receita de cloroquina do médico
infectologista David Uip. O magistrado fixou o profissional ao pagamento de pena crime em R$ 11
mil”.

Migalhas.13 mar. 2021.Disponivel em: https://www.migalhas.com.br/quentes/341731/farmaceutico-
e-condenado-por-vazar-receita-de-cloroquina-dedavid-uip, acesso em 24 jun. 2023.



pela falta de cumprimento das recomendac¢des que estejam no ambito dos 6nus
que competem ao paciente cumprir ou que envolva risco relativo ao préprio

procedimento ou tratamento.

O 6nus probatdrio quanto ao consentimento recai sobre quem trata
os dados, por isso, 0 risco da ndo comprovacao pode ser um fator de
desestimulo a adocéo de outra modalidade de consentimento, que ndo seja de

forma escrita.
1.1.Classificagdo dos dados no ambito da LGPD

A classificagdo dos dados pela LGPD se divide em dados néo
sensiveis e dados sensiveis, sendo ambos afetados e resguardados pela lei,
diferenciando apenas na medida da protecdo, sendo que os dados sensiveis

acarretam em maior protecao.

Os dados sensiveis referentes a saldde, que interessam ao
presente estudo, estdo contemplados no art. 5° da LGPD. Nas palavras de Soares
(2021), os dados sensiveis vinculam a esfera nuclear da pessoa humana, sendo
importantes e basilares ao livre desenvolvimento e exercicio da personalidade do
titular e, a0 mesmo tempo, mais suscetiveis a elevados danos, se violados. Tratam-
se de dados essenciais, pois como observa Soares (2021), caso sejam afrontados,
atinge-se um dos mais altos graus de ofensa aos direitos fundamentais e aos
direitos de personalidade a exemplo dos dados pessoais de uma pessoa com HIV,
cujo vazamento indevido podera trazer-lhe grandes danos, principalmente oriundos
de discriminacédo em virtude do estigma social que engloba esse virus. Ainda, os
dados analisados podem levar a informacdes sensiveis, como a nota fiscal da
farmécia que contenha o nome completo, endereco e CPF, bem como os
medicamentos adquiridos, por intermédio do qual é possivel identificar a doenca
que acomete esse individuo; aplicativos contadores de passos ou batimentos
cardiacos e gque controlam a pressédo arterial, a indicar se o individuo sofre de
alguma doenca cardiaca, por exemplo; as buscas de um paciente em sites de
marcacOes de consultas, notadamente quanto a especialidade médica agendada

ou de tratamentos realizados.



Conforme analisa Soares (2021), na violagcdo de dados sensiveis,
h& o agravamento da lesividade decorrente da ofensa, quando comparada aquela
que afronta dados nédo sensiveis, agravado pela submisséao relativamente inevitavel
do titular, tendo em vista a evolugéo tecnologica atual e a imprescindibilidade de
uso de dados sensiveis em beneficio préprio, notoriamente no setor da saude, visto
que nao se faz um diagndstico ou se emite um progndstico da salde de um paciente

sem que sejam coletadas e analisadas informacoes e dados.

A tecnologia permite e cada vez mais possibilitara, a formacéo de
uma gigantesca memoria de atuagdo em rede, bem como a interconexao de dados
e de informacgdes, infinitamente maior que a capacidade humana. Além disso,
viabilizard uma dependéncia cada vez mais intensa e extensa quanto ao uso de
ferramentas eletrbnicas pois, no futuro proximo, os dados de pacientes seréo

praticamente todos mantidos no ambiente digital conclui Soares (2021).

2. Protecdo de dados na saude digital: contextualizacdo e desafios

regulatérios

O século XXI é marcado cada vez mais pelas transformacdes
trazidas pela tecnologia digital. A internet, 0 aumento das bases de dados,
automatizacao, inteligéncia artificial, alta conectividade, redes sociais digitais
globais, grandes corporacfes digitais, etc. Todas essas ferramentas da vida
moderna digital estdo revolucionando a sociedade e inclusive o setor de saude.
Uma quantidade crescente de servi¢cos de saude que se utilizam destes bancos de
dados e tecnologias esta sendo lancada nos sistemas de satude do mundo todo.

Para além dos beneficios enormes que estas inovagfes trazem, ja esta
evidenciado que estes produtos, se nédo fiscalizados e desenvolvidos com

ética e responsabilidade, podem produzir danos fisicos, psicoldgicos e
morais Nos seus usuarios.

Compreender os desafios regulatérios impostos a sociedade nesse
momento mostra-se estratégico para que possamos usufruir do que estas
inovacdes podem trazer de melhor, sem, contudo, expor os individuos e a
sociedade como um todo a riscos desnecessarios e, até, letais.*

4 AITH, Fernando; DALLARI, Analluza Bolivar. LGPD na Saude Digital. Sdo Paulo. Editora Thomson
Reuters, 2022. P. 42.
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A LGPD estabelece regras para o tratamento de dados por IA,
como requisitos e procedimentos para categorias especificas de dados;
autorizacdes ou vedacdes excepcionais para determinadas finalidades de uso; e
padrdes técnicos de coleta, armazenamento e compartilhamento, entre outras. O
marco sugere, ainda, a adocao de boas praticas e governancga por controladores e
operadores de dados, para que estes estabelecam seus proprios mecanismos

internos de controle de riscos.®

Antes de mais nada, a lei determina niveis crescentes de restricdes
para o tratamento de dados, de acordo com o grau de exposi¢cao de seus titulares
(dados anonimizados, pessoais e pessoais sensiveis). Dados sdo considerados
pessoais quando seus titulares sédo identificados, ou identificAveis por meios
técnicos razoaveis e disponiveis. Além disso, dados pessoais de saude séo
qualificados como sensiveis, e, portanto, sujeitos as regras mais rigidas do art. 11
da LGPD.® Como esperado, diante dos algoritmos de aprendizagem de maquina
em operacgdo, valem essas mesmas regras para o tratamento de outros dados

pessoais que possam revelar dados pessoais de saude.’

No tocante as finalidades excepcionalmente autorizadas, a LGPD
permite, mesmo sem consentimento do titular, o tratamento de dados pessoais para
estudos cientificos em salde publica, respeitadas as condicdées do art. 13.2 Por

outro lado, o art. 11 da lei proibe o tratamento de dados pessoais de salde para a

5LGPD. “Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento
de dados pessoais, individualmente ou por meio de associacfes, poderdo formular regras de boas
praticas e de governanca que estabelecam as condicdes de organizacdo, o regime de
funcionamento, os procedimentos, incluindo reclamacdes e peticdes de titulares, as normas de
seguranca, os padrfes técnicos, as obrigacBes especificas para os diversos envolvidos no
tratamento, as a¢fes educativas, os mecanismos internos de superviséo e de mitigacdo de riscos e
outros aspectos relacionados ao tratamento de dados pessoais.”

6 LGPD. “Art. 5° Para os fins desta Lei, condidera-se: (...) Il — dado pessoal sensivel: dado pessoal
sobre origem racial ou étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a
organizacéo de carater religioso, filos6fico ou politico, dado referente a satde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural; (...).”

7LGPD. Art 11: “§ 1° Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais que
revele dados pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto em
legislagéo especifica.”

8 LGPD. “Art. 13. Na realizagado de estudos em salde publica, os 6rgdos de pesquisa poderao ter
acesso a bases de dados pessoais, que serdo tratados exclusivamente dentro do 6rgdo e
estritamente para a finalidade de realizacdo de estudos e pesquisas mantidos em ambiente
controlado e seguro, conforme préaticas de seguranga previstas em regulamento especifico e que
incluam, sempre que possivel, a anonimizacdo ou pseudonimizacdo dos dados, bem como
considerem os devidos padroes éticos relacionados a estudos e pesquisas.”
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obtencdo de vantagem econdmica em detrimento do paciente, ou a selecdo de
riscos na contratacdo de planos privados de assisténcia a saude, estabelecendo
barreiras expressas ao uso dessas informacdes para fins incompativeis com o0s

principios e objetivos fundamentais da Constituicdo Federal.®

Ainda, a semelhanca da legislacdo do habeas data, a LGPD
garante ao titular o acesso facilitado a informagfes sobre o tratamento de seus
dados,'® a prerrogativa de exigir a reviséo e correcéo de seus dados em posse de
terceiro, e o direito de ndo se submeter a decisfes tomadas unicamente com base
em tratamento automatizado de dados, o que tem fortes implicacées no ambito da

governanca de IA, sobretudo as espécies com menor grau de controle humano.!

Quanto a padrbes técnicos de coleta, armazenamento e
compartilhamento, todo o capitulo IV da legislacdo se dedica ao tratamento de
dados pelo poder publico, impondo procedimentos aos agentes do Estado visando
coibir abusos e incentivar a eficiéncia e produtividade. A esse respeito, é pertinente
destacar que a administracdo publica disp8e de prerrogativas extraordinarias, e
pode realizar o tratamento de dados pessoais em hipéteses mais amplas do que 0s

particulares,!? principalmente para a execucdo de politicas publicas.*®

Verifica-se, portanto, que o ordenamento juridico brasileiro, em
especial com a LGPD, dispde de um conjunto de normas que tratam da governanca

9 LGPD. Art. 11: “§ 4° E vedada a comunicagao ou o uso compartilhado entre controladores de dados
pessoais sensiveis referentes & salde com objetivo de obter vantagem econémica (...). § 5° E
vedado as operadoras de planos privados de assisténcia a salde o tratamento de dados de salde
para a pratica de selecdo de riscos na contratacdo de qualquer modalidade, assim como na
contratagao e exclusao de beneficiarios.”

10 GPD. “Art. 9° O titular tem direito ao acesso facilitado as informagdes sobre o tratamento de seus
dados, que deverdo ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre
outras caracteristicas previstas em regulamentacao para o atendimento do principio do livre acesso:
().

11 LGPD. “Art. 20. O titular dos dados tem direito a solicitar a revisdo (,por pessoa natural,) de
decisdes tomadas unicamente com base em tratamento automatizado de dados pessoais que
afetem seus interesses, incluidas as decisfes destinadas a definir o seu perfil pessoal, profissional,
de consumo e de crédito ou os aspectos de sua personalidade.”

12 A Lei 12.527/11 (Lei de Acesso a Informacdo) e o Decreto 7.724/12 possuem normas especificas
voltadas para o tratamento de dados em bancos publicos de informagéo.

13 LGPD. “Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipoteses: (...) lll — pela administragcao publica, para o tratamento e uso compartilhado de dados
necessarios a execugado de politicas publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres, observadas as disposi¢cdes do Capitulo IV desta
Lei; (...).”
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digital de 1A na saude, direcionadas principalmente a protecédo de dados pessoais.
De fato, as normas aferem importantes direitos aos usuarios, e maior seguranca

juridica aos controladores e operadores.

Ha um debate crescente sobre o direito individual a privacidade e
como ele limita o interesse coletivo em pesquisar dados de saude para fins de
pesquisa e saude publica. Podemos fazer a seguinte reflexdo: a privacidade estaria
atrapalhando a inovacdo ou seria 0 contrario, ou seja, a inovagao é quem estaria

ameacando a autonomia individual?

A falta de informacdo e conscientizagdo da sociedade sobre os
usos potencialmente perigosos dos dados coletados para fins de medicina, assim
como a conexdo entre os dados de saude e os proprios individuos, levaram a
criacao de leis de protecdo de dados ao redor do mundo, incluindo a Lei Geral de
Protecdo de Dados no Brasil (Lei 13.709/2018, abreviada “LGPD?”), a se concentrar
em mecanismos de coleta de dados mediante consentimento, sobretudo para
dados pessoais sensiveis definidos no Art. 5°, Il, da LGPD, que incluem dados de

saude.

O desenvolvimento da saude digital representa um desafio para a
protecdo dos dados pessoais de saude. O uso de tecnologias de Inteligéncia
Artificial (1A) para a salde, mais que uma promessa, ja contribui para avan¢os na
descoberta de medicamentos, patologias e prevencéo de doencas. O uso dessas
tecnologias pode otimizar resultados assistenciais obtidos a partir de dados,
entretanto os gestores devem ficar atentos a aspectos éticos e a seguranca das

informacdes e dados relacionados a saude.

Um dos objetivos dessa area € a busca por conhecimento cada vez
mais avancgado que existe por tras do desenvolvimento de varias doencas, a fim de
criar, melhorar e expandir medidas protetivas, estabelecer diagndsticos mais
precisos e tratamentos mais adequados, com o desenvolvimento de novos

medicamentos, terapias, equipamentos e aprimoramento de técnicas cirurgicas.

A utilizacdo de dados em saude, pode prejudicar a privacidade e a

autonomia. Como destacam Campos e Santana (2022, p. 155):
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O direito dos individuos aos seus proprios dados é baseado em conceitos
relacionados aos direitos humanos, incluindo o direito a propriedade, a
privacidade, a autonomia e a dignidade humana. O exercicio do direito de
controle de seus dados pode incluir varias abordagens de consentimento
individual e também de mecanismos coletivos para garantir que os dados
sejam usados de forma adequada por terceiros.

As legislacdes e politicas de protecédo de dados devem se nortear
em direitos humanos que protejam os direitos dos individuos e fixem obrigacfes
para os controladores e processadores de dados, tanto privados como publicos,

bem como aplicacdo de san¢Bes na hipotese de quebra destes direitos.
3. Compartilhamento e protecdo de dados na era digital

Machado (2022, p. 103) enfatiza que:

Muitos desses servicos de controle de dietas e peso, monitoramento de
sono e mesmo produtividade, operam sem adequacgédo a regras rigidas,
mas alimentam uma inddstria que de fato produz pesquisa e servigos na
area da saude em um sentido amplo.

Machado (2022, p.106) traz também a seguinte problematica:

A questdo central em torno da coleta massiva de dados de saude via
dispositivos conectados, gira em torno do impacto que isso tem na
autonomia individual. Esse € um dos principios mais relevantes da LGPD,
estabelecida no Art. 2°, inciso Il, e € um dos elementos fundamentais de
todo o campo. A autodeterminacgédo informativa surge por se entender que
a capacidade de controlar a exposi¢éo e a circulagdo da nossa informacéo
é aspecto fundamental da autonomia individual. Assim, é imprescindivel
pensar em salvaguardas para que as pessoas protejam seus interesses e
se protejam contra os danos potenciais da coleta e andlise de dados,
especialmente quando se trata de nivel coletivo.

De um lado, os desafios relacionados ao consentimento, uso e
manipulagéo de dados também estdo inerentemente conectados a capacidade das
pessoas de entender e interpretar para que e como seus dados estdo sendo

usados.

4. As informacbes dos pacientes obtidas pelos servicos de saude e os
cuidados necessarios no tratamento de dados sensiveis p0s vigéncia da
LGPD

No Brasil, a LGPD estabelece diversas diretrizes importantes para

a protecdo dos dados pessoais, dispde sobre a digitalizacdo e a utilizacdo de
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sistemas informatizados para a guarda, 0 armazenamento e 0 manuseio de dados,

como prontuario de paciente.

De acordo com a LGPD, todo e qualquer dado pessoal deve ser

tratado protegendo a privacidade do titular, o que significa que todas as

informacdes contidas no prontuario devem ser coletadas e armazenadas de forma

segura.

Os cuidados, conforme bem coloca Soares (2021, p. 9) envolvem,

dentre outros:

O conhecimento dos envolvidos (titular ou o0 seu responséavel) quanto a
quais sao dados tratados, por quem 0 s&o, para que 0 sdo, em quais meios
digitais ou fisicos circulam ou sdo depositados, por quanto tempo sdo ou
serdo utilizados e como proceder para exercer os direitos de acesso,
retificacdo, exclusdo, etc. (os propdsitos devem ser claros, legitimos,
especificos e devidamente informados previamente ao destinatario, que é
o titular ou quem deva autorizar por ele ou assentir ao ato).

No ambito da tramitacdo dos processos judiciais, um dos cuidados

necessarios € a tramitacéo dos processos sob segredo de justica, sendo que muitos

magistrados ja estdo se adequando as diretrizes da LGPD. Nesse sentido, seguem

julgados do TRF4:

DECISAO: Considerando a garantia legal da protecdio a privacidade,
inclusive nos meios digitais (Lei 13.709/2018), e estando ausente
quaisquer das hipoteses que justifiquem, para fins do processamento
desta demanda, a necessidade de "tratamento dos dados pessoais”
(art. 7° da Lei Geral de Protecdo de Dados Pessoais - LGPD),
reconsidero o despacho do _evento 4. Assim, defiro 0 _pedido de
sigilo. Intime-se. Oportunamente, paute-se para julgamento. (TRF4, AC
5000727-16.2020.4.04.7212, PRIMEIRA TURMA, Relator ANDREI
PITTEN VELLOSO, juntado aos autos em 11/07/2022)

EMENTA: PREVIDENCIARIO. PROCESSUAL CIVIL. AGRAVO DE
INSTRUMENTO. INICIAL. NECESSIDADE DE QUALIFICACAO
PESSOAL. MOMENTO DO PROTOCOLO. PERMISSAO. ATRIBUICAO
DE SIGILO AOS DOCUMENTOS. 1. A lei processual nao é
incompativel com a LGPD e estabelece que algumas informaces
devem constar da inicial (art. 319, Il). 2. Ao procurador da parte
interessada € permitido, no momento do protocolo, atribuir "sigilo
nivel 1" aos documentos que entender pertinentes, justificando a
necessidade do sigilo na peca que os introduz. 3. A fim de possibilitar
0 acesso as instancias superiores, consideram-se prequestionadas as
matérias constitucionais e legais suscitadas no recurso, nos termos dos
fundamentos do voto, deixando de aplicar dispositivos constitucionais ou
legais ndo expressamente mencionados e/ou havidos como aptos a
fundamentar pronunciamento judicial em sentido diverso do que esta
declarado. (TRF4, AG 5051407-73.2021.4.04.0000, SEXTA TURMA,



15

Relator JOAO BATISTA PINTO SILVEIRA, juntado aos autos em
11/03/2022)

E cabivel, portanto, a aplicacéo do segredo de justi¢a, tendo em
vista que serdo anexados aos autos dados sensiveis do paciente/cliente. Na
medida do possivel, o0 maximo de anonimizacdo devera ser aplicado de forma a
evitar a exposicado desnecessaria dos dados sensiveis dos pacientes/clientes (art.
89 do CEM).

O art. 13 da LGPD esclarece que “na realizagdo de estudos em
salude publica, os 6rgdos de pesquisa poderdo ter acesso a base de dados
pessoais, que serdo tratados exclusivamente dentro do 6rgéo e estritamente para
a finalidade de realizacdo de estudos e pesquisas e mantidos em ambiente
controlado e seguro, conforme praticas de segurancga previstas em regulamento
especifico e que incluam, sempre que possivel, a anonimizacdo ou
pseudonimizacdo dos dados, bem como considerem os devidos padrdes éticos

relacionados a estudos e pesquisas”.

Filho e Ferrari (2021) alertam que, mesmo as instituicdes que néo
coletem dados novos, mas sigam armazenando dados antigos, precisam se

adaptar aos ditames da LGPD.

De acordo com Filho e Ferrari (2021, p. 227), € natural que, vez ou
outra, informacdes pessoais utilizadas em pesquisas cientificas sejam objeto de
vazamento, haja vista que até o Pentagono ja foi hackeado, todavia:

O que a lei tenta garantir, portanto, € que as empresas, hospitais,
instituicbes de pesquisa e controladores de dados pessoais em geral,
atendam a comandos basilares de seguranca, por meio do
estabelecimento de deveres de cuidado e guarda que reduzam a

ocorréncia desses incidentes, além da estruturacéo de um plano de agéo
gue permita reduzir as consequéncias deletérias dos incidentes.

Ainda de acordo com Filho e Ferrari (2021), a completude, os
cuidados com o armazenamento, os fluxos estabelecidos, e a resposta aos
incidentes influirdo, portanto, nas san¢des aplicadas que, no campo administrativo,

podem chegar a cinquenta milhdes de reais por infracao (art. 52, Il, LGPD).



16

5. Vulnerabilidade do paciente/autor

Machado (2022) enfatiza que um embate surge entre o interesse
publico do uso dos dados pessoais e dados pessoais sensiveis e as protecdes
individuais. Ainda de acordo com Machado (2022, p. 109): “A LGPD oferece bases
legais que contemplam o interesse publico e também mais especificamente a satude
publica, exigindo uma criteriosa avaliagdo de necessidade e proporcionalidade para

legitimar o tratamento com essas bases”.

Uma fonte de dados altamente promissora, mas que exige uma
andlise extremamente cautelosa, sao os registros eletrénicos de salde, que contém

resumos das atividades dos pacientes.

Machado (2022) destaca que o potencial de uso desses dados para
pesquisa beira o inimaginavel e que estudos indicam que o consentimento tem
efeitos inibidores significativos sobre as possibilidades de pesquisa. Ou seja, 0s
pesquisadores tém constatado que a exigéncia de consentimento para pesquisas

médicas traz uma queda no numero de registros disponiveis para pesquisa.

Além disso, Machado (2022, p.110) traz um alerta:

Os requisitos de consentimento também podem ter um impacto negativo
na qualidade dos dados, bem como na quantidade, ao introduzir um viés
de selecdo, uma vez que as pessoas que aceitam e gue recusam 0 USO
de dados parecem ter perfis demograficos significativamente diferentes.

Por tais razbes, parte da doutrina defende que os beneficios

superam significativamente os pequenos inconvenientes individuais.

Machado (2022, p.110) entende que:

Esse padréo ético precisa se infiltrar na regulamentacéo sobre o que o
interesse publico realmente significa, por exemplo, estabelecendo
padrdes de exclusividade ou abertura das descobertas e
desenvolvimentos de pesquisa, e estabelecendo os limites para que tipo
de pesquisa ndo esta englobado no que é considerado de interesse geral.
Essa discussao € necesséria para que se tenha fundamentos para buscar
bases legais para o tratamento de dados pessoais sensiveis que nao
sejam dependentes do consentimento.

Machado (2022) coloca ainda que 0s 0rgaos governamentais de

saude deveriam se concentrar na criagdo de mecanismos que tornem a doacao e
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0 consentimento de dados um padrédo universal, o que pressupde que a
contribuicho com dados é uma obrigacdo moral em relacdo aos interesses

coletivos.

Um grande desafio € a aparente divisdo entre o uso de dados
publicos para pesquisa meédica, que normalmente € considerada como justificada e
de interesse publico, e o desenvolvimento de produtos e servicos para a

comercializacao privada.

O avanco das tecnologias também contribui para a exposicao e
vulnerabilidade do paciente. A telemedicina, por exemplo, € uma pratica que
aumentou muito apds a pandemia do covid, devendo ser praticada com o uso de
ferramentas tecnolégicas seguras, sendo que o paciente deve ser advertido de

eventuais falhas em seu uso.

Outro ponto de vulnerabilidade é a dependéncia de softwares
(incluindo aplicativos) para arquivamento de dados, que garantam a seguranga na

guarda de dados sensiveis de saude dos pacientes.

Em 01/06/2023 participei de visita técnica ao Hospital Municipal
S&o José de Joinville/SC com a Comisséo de Direito da Saude, Médico e Sanitério
da Subsecéo da OAB Joinville e questionei um dos diretores do hospital acerca do
vazamento de dados sensiveis dos pacientes. A pergunta se deu em razao de
alguns clientes do escritorio terem relatado a abordagem por empresas de
assessorias juridicas colocando seus servicos a disposicdo buscando solugdes e
beneficios previdenciarios. A resposta que obtive sobre os vazamentos de dados
pessoais sensiveis a empresas de assessorias foi de que existe uma investigagcao
em curso pelo Ministério Publico e trata-se de algo complexo, pois os softwares do
Hospital sdo antigos, desatualizados e ndo foram adequados a LGPD, sendo que

manipulam centenas de dados sensiveis de pacientes diariamente.

Tivemos uma situacdo no escritério em que a cliente € acometida
de patologia de ordem psicoldgica e no curso do processo acidentou-se e foi
internada no Hospital Municipal de Joinville. Ainda na maca e debilitada passou a

receber mensagens de assessorias para que dé entrada em beneficios
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previdenciérios. Outros clientes relataram que também foram abordados por
pessoas se colocando a disposicdo para prestar seus servigos. Abaixo seguem
colacionadas algumas mensagens recebidas por clientes do escritério a fim de
exemplificar o quao vulneravel estdo os pacientes usuarios principalmente do SUS,
pois certamente tiveram seus dados de saude vazados:

Oi doutora eu recebi umas mensagens hoje que mim deixou meio
emcacucado. Essas sdo as mensagens:

Ol4, boa tarde. Tudo bem? Tentei entrar em contato por telefone, mas nao
tive sucesso.

Eu sou o (xxx), sou assessor previdenciario da Assessoria (xxx), escritério
especializado na area de acidente de trabalho do INSS. Eu gostaria de
falar com (xxx) sobre um acidente de trabalho que ocorreu em (Xxx).
Agradeco desde ja!

* O que é o auxilio acidente?

E um beneficio dado pelo INSS, no valor da metade do que recebia no
auxilio doenga, para aqueles que sofreram acidente de trabalho e
possuem sequela (pino, placa, parafuso, sofreram alguma amputagéo,
perderam algum tipo de movimento, etc.) até a aposentadoria.

*Quanto custa para dar entrada no processo?

O processo s6 vai gerar custo caso seja ganho (99% de chance), e o
pagamento sdo as 3 primeiras parcelas do beneficio. Por exemplo: a
pessoa comega a ganhar o beneficio em janeiro - as parcelas de janeiro,
fevereiro e margo serdo o pagamento do escritério. Apds as 3 primeiras
parcelas pagas, o beneficio é todo da pessoa.

* Envolve a empresa onde sofreu o acidente?

N&o. Esse beneficio € dado pelo INSS, e o processo ndo envolve a
empresa onde sofreu o acidente e nem seu trabalho atual.

* Qual a diferenga do auxilio-doenca pro auxilio-acidente?

Auxilio doenca: beneficio que a pessoa recebe do INSS enquanto esta
afastada do trabalho. Auxilio acidente: beneficio que a pessoa que ficou
com sequela do acidente recebe até a aposentadoria.

* Quem tem direito?

- Pessoas que possuem sequela: pino, placa, parafuso, haste, sofreu
amputacao. - Sofreu acidente no trabalho ou no percurso casa-trabalho ou
trabalho-casa . NAO tem direito: quem n&o possui nenhuma sequela.

Oi, tudo bem? Estou entrando em contato pra saber se vocé esta
recebendo o Auxilio-Acidente do INSS. E se por conta do seu acidente de
trabalho ficou algum tipo de lesdo permanente, algum tipo de sequela,
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ocorreu alguma amputagéo, ou se VOcé passou por cirurgia que teve que
colocar placa, pino, haste, alguma coisa do tipo.

Bom dia Sra. (xxx), Tudo bem? Me chamo (xxx) sou assistente juridica do
advogado especialista em previdenciario Dr. (XxX)

Estou entrando em contato com vocé referente ao auxilio doenca que foi
negado pelo INSS. Posso agendar um horario para vir até nosso
escritorio?

BOM dia Dra Cintia é a (xxx) ontem recebi uma ligagdo ndo atendi depois
mandaram um mensagem perguntando se eu era (xxx) falei sim Uma
moga se chama (xxx) era do diario oficial do INSS perguntando se eu tinha
advogado Ela é secretaria do advogado Dr (xxx). Nao respondi nada

Ol4, tudo bem? Me chamo (xxx), falo em nome da (xxx) Assessoria.

Trabalhamos com INDENIZACOES E BENEFICIOS. Vocé teve alguma
FRATURA, LESAO LIGAMENTAR OU LUXACAO?

Podemos estar te ajudando a receber algum valor & referente a isso.

Me dé um Ol para darmos continuidade na conversa! Otimo dia © (Grifou-
se)

Depreende-se das mensagens acima que ndo ha respeito a
privacidade e ao sigilo dos dados pessoais sensiveis. Ndo bastasse, muitas vezes
estas pessoas vao pessoalmente na casa dos pacientes/clientes oferecerem
servicos. Ja teve cliente que me ligou por chamada de video, pois tinha uma pessoa
em sua casa, a par de sua enfermidade e colocando-se a disposi¢ao para “ajudar’.
Sentindo-se constrangida e com a privacidade invadida disse que iria ligar para a
sua advogada de confianga. Ou seja, situagcdes como essa sao muito frequentes e
tais praticas precisam ser abolidas. Foi justamente motivada por estas questdes

gue me deixaram indignada é que decidi dedicar a pesquisa do artigo a LGPD.

Extrai-se do informativo Migalhas'* um caso de vazamento de

informacgdes hospitalares:

14 Vazamento de informacgdes hospitalares. Tratamento de dados e inobservancia da LGPD pode
causar indenizacbes milionarias. Migalhas. 12 jul 2022. Disponivel em:
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(...) Em uma pesquisa foi descoberto que somente 8,7% das
empresas do setor de salude e hospitais estdo em conformidade com
os requisitos da lei de protecdo de dados. Este nUmero assusta, pois,
as sancdes sao graves para aqueles que ndo estdo seguindo todos os
parametros de tratamento, gestao e transmisséo dos dados.

Uma paciente, em Brasilia, teve seus dados vazados, no qual, seu filho
recebeu uma ligacdo, falando sobre um procedimento, no valor de R$
3.000 mil. O filho da paciente efetuou a transferéncia desse valor, logo
apos, descobriu que nada mais era, que um golpe de um estelionatario. O
orgao julgador condenou o hospital a pagar danos morais e a restituir o
valor pago. Cabe ressaltar que a LGPD nédo estava sob vigéncia no
momento em gue aconteceu 0 caso.

Pois bem, os dados contidos em exames, diagndsticos,
procedimentos e afins, sdo dados confidenciais e ultraprivativos, que
ndo deve ser repassado, hem mesmo para parentes do paciente,
ainda mais para terceiros. O tratamento e gestdo desses dados
devem ser restritos a equipe que efetua o tratamento, proibindo
acessos de terceiros.

Em caso de prontuario digital, o acesso deve ser registrado, com a
identificacdo dos usuérios que acessaram aquela informac&o. No
caso da atriz, 0 vazamento das informac¢des causou danos maiores, do
gue uma pessoa andnima, e ndo so6 isso, o procedimento realizado é de
cunho extremamente pessoal e intimo.

A responsabilidade civil do hospital, em relacdo ao vazamento, atinge a
esfera extrapatrimonial e patrimonial da atriz, visto que, por ser artista, a
matéria jornalistica expde de maneira cruel e negativa um trauma que a
mesma vinha tentando lidar na esfera particular e na judicial onde todos
0s seus direitos e deveres estavam corretamente assistidos.

A LGPD nédo €, como costumeiramente se fala, uma lei de enfeite, "ela
pegou”, de toda forma, os locais que ndo estiverem em conformidade com
as diretrizes, no que diz respeito a todas as etapas de gestdo dos dados,
estardo sob a possibilidade de sancdes judiciais severas. (...) (Grifou-se)

O vazamento de dados sensiveis a saude e a fragilidade na guarda
de tais dados é um grande problema nos dias atuais, sendo que se adequar é o
melhor caminho. Sendo assim, a necessidade de um projeto bem elaborado de

tratamento e manuseio dos dados é fundamental.

Deve-se ter um cuidado muito grande para se evitar que as

informagdes dos pacientes cheguem indevidamente a terceiros. Para evitar

https://www.migalhas.com.br/depeso/369617/vazamento-de-informacoes-hospitalares, acesso em
24 jun. 2023.
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inconvenientes € indicado que, na alta hospitalar, o proprio paciente indique quem
poderéa receber informagoes.

Instituicbes financeiras também s&o conhecidas por entrarem em
contato com as pessoas assim que algum beneficio previdenciario € implantado no
intuito de oferecer empréstimos consignados. Esta € outra questdo que merece

debate especifico.

Além disso, outra ilicitude que vem crescendo é o oferecimento de
“‘listas do INSS” de segurados que tiveram o beneficio indeferido. Auditorias
deveriam ser feitas, assim como maior fiscalizacéo para coibir esse tipo de pratica
que se mostra na contramdo das diretrizes da LGPD, da moral, ética e
transparéncia no tratamento de dados. E uma verdadeira aberracdo que tais

condutas ainda sejam corriqueiras nos dias de hoje.

Outro desafio a ser enfrentado é a invasao de hackers nos bancos
de dados colocando em risco informacdes de trato confidencial'®>, conforme

publicado em matéria no Conijur:

Os hackers se utilizam de falhas na criptografia dos sistemas para impedir
gue os proprietarios dos sites os acessem e, para a devolugdo dos
enderecos eletrénicos e dados, solicitam que seja feito o pagamento de
uma quantia, acdo semelhante a sequestros. O mesmo ocorreu neste ano
com o site do Superior Tribunal de Justica.

Desde o inicio da pandemia, o Ministério da Saude j4 esteve envolvido em
ao menos um outro acidente de seguranca que resultou no vazamento de
dados pessoais sensiveis de diversos cidaddos. Em novembro de 2020,
foi apurado que um funcionério do Hospital Albert Einstein que participa
do Projeto Proadi-SUS, em que séo realizadas trocas de informagfes
entre o sistema de saude publico e hospitais privados para aprimoramento
do sistema, teria exposto dados de cerca de 16 milhGes de pacientes que
teriam passado por algum tratamento ou teste relacionado com a Covid-
19.

Os dois incidentes citados colocam em foco a dificuldade e a auséncia de
sistemas de seguranca fortes no Ministério da Salde. Os dados tratados
sdo todos caracterizados como sensiveis, nos termos do artigo 5°, I, da
LGPD, por envolverem informacdes sobre a saude dos titulares. Desse
modo, os agentes de tratamento deveriam, ao menos, fornecer um sigilo

15 Consultou Juridico Conjur. Vazamento em ministério: instituicdes publicas sabem lidar com dados
sensiveis? 17 dez. 2021. Disponivel em: https://www.conjur.com.br/2021-dez-17/opiniao-
instituicoes-publicas-sabem-lidar-dados-sensiveis. Acesso em 25 jun. 2023.
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e seguranca desses dados de uma forma mais abrangente, diante do
carater das informacdes, o que ndo se observa na pratica.

Incabivel dizer que o Ministério da Saude nado pode realizar o tratamento
dessas informacbes, pois pautada em efetivo embasamento legal,
inclusive para fins de execucao de politicas publicas. Porém, questiona-
se sobre quais sao os riscos em que os cidaddos estdo expostos e como
a ANPD deve passar a atuar para impedir que esses incidentes sejam tao
recorrentes e que o Ministério da Salde, assim como qualquer outro
agente que realiza tratamento de dados, seja responsavel pela
restauracdo dos danos causados. Para tanto, € imprescindivel que a
ANPD atue de forma a conscientizar os agentes de tratamento sobre
métodos para evitar os riscos e danos a privacidade dos titulares.

Cada vez mais, as autoridades publicas recebem ataques direcionados
em relacdo aos seus sites, o que coloca em risco a seguranga da
informacdo. Caberd & ANPD, agora estabelecida e com capacidade de
aplicacdo de multas e determinacdo de acdes, utilizar esse vazamento
como exemplo de pratica indevida e impor as consequéncias cabiveis.

A protecéo aos dados pessoais € medida prioritaria e envolve, justamente,
a privacidade dos cidadaos. Independentemente de estarmos lidando com
Orgdos publicos ou organizag8es privadas, o tratamento pela ANPD deve
ser igualitario e as praticas adotadas pelo Ministério da Saude devem ser
apuradas. Nao ha como os cidad&os lidarem recorrentemente com essas
falhas na seguranca, observando o vazamento dos seus dados, sem
qualquer atitude devida.

Informacdes sobre os incidentes de seguranca também devem ser
divulgadas, inclusive de acordo com as possiveis sangdes previstas no
artigo 52 da LGPD, a fim de que outras entidades que realizam o
tratamento de dados possam melhor se proteger.

De acordo com Rivelli (2021), o setor de saude é um dos mais
visados pelos ataques cibernéticos do tipo ransomware — que criptografa arquivos
e exige resgate para desbloquear os dados, principalmente por possuir dados
confidenciais sobre pacientes.

Para Moreira e Santos (2021), pode-se apontar alguns desafios na
implantacéo e operacionalizacdo da plataforma digital na satude, em conformidade
com a LGPD, como o desconhecimento da LGPD por uma parcela consideravel
dos gestores da saude; a complexidade na sua aplicabilidade; as dificuldades
financeiras quanto a seguranca de dados, que tem elevado custo; a veracidade dos
dados; a auséncia de dados essenciais e dados falsos; as falhas no funcionamento
do sistema e no tratamento de dados; o descarte de dados sensiveis; a
responsabilizacdo por vazamentos num sistema interfederativo de dados sensiveis;
a seguranca de dados colhidos por agentes comunitarios de saude em seus tablets;

a necesséaria coordenacdo nacional do sistema nacional e a sua governanca
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interfederativa; o vazamento de dados de milhdes de pessoas que nédo pode ser
reparado; o uso indevido de dados e a captura do cidaddao em uma sociedade

tecnoldgica. Ou seja, ha muitos pontos vulneraveis que precisam ser resolvidos.

Os conselhos de fiscalizacdo devem monitorar, com mais
intensidade o cumprimento da ética profissional, a fim de que se crie um ambiente
de permanente vigilancia quanto a seguranca dos dados em saude e refor¢co da

conduta ética no uso dos sistemas informatizados.

Nesse contexto, o vazamento de dados pessoais, dentro dos
aspectos da LGPD fez com que crescesse o numero de acdes judiciais em busca

de indenizacdes.'®
Consideracfes Finais

O tratamento de dados sensiveis em salude demanda adequacéo
de toda a operacdo a Lei Geral de Protecdo de Dados. Nao é tarefa simples o
procedimento de implantacdo e adequacédo a LGPD. Avancos na area de coleta,
armazenamento e analise de dados possibilitam o progresso na area da saude, no

entanto, alguns desafios técnicos e éticos perduram.

Verifica-se que h& muitos desafios e que os pacientes encontram-
se em situacao de grande vulnerabilidade. Os obstaculos sédo grandes e vao desde
a invasdo de hackers, sistemas/softwares precéarios e nao preparados para o
tratamento de dados de forma segura, vazamento de dados a terceiros para

obtencéo de vantagens econdémicas, etc.

Portanto, € de extrema importancia que a LGPD seja cumprida,
mesmo ante todos os desafios apresentados e que sancdes sejam aplicadas pela

nao observancia do correto tratamento de dados dos pacientes.

E necessario que treinamentos e medidas preventivas mitigadoras

de danos sejam adotados; que sejam adotados planos de governancga e gestao de

16 Acdes judiciais sobre LGPD aumentam em mais de 500% em dois anos. Sdo Paulo. Disponivel em:
https://www.jota.info/justica/acoes-judiciais-sobre-lgpd-aumentam-em-mais-de-500-em-dois-anos-
09032023. Acesso em 25 jun. 2023.



https://www.jota.info/justica/acoes-judiciais-sobre-lgpd-aumentam-em-mais-de-500-em-dois-anos-09032023
https://www.jota.info/justica/acoes-judiciais-sobre-lgpd-aumentam-em-mais-de-500-em-dois-anos-09032023

24

riscos. O controle de acessos deve ser eficiente e varias medidas de seguranca
implementadas de forma a superar a vulnerabilidade dos pacientes, a fim de que

sejam cumpridas e respeitadas as diretrizes legais.

Uma das consequéncias da vigéncia da LGPD é o aumento do
conhecimento do cidadao sobre seus direitos e quando se sente lesado, o brasileiro
tem a cultura de judicializar. Consequentemente, observou-se um aumento

exponencial de a¢des judiciais que discutem a aplicacédo da LGPD.

Se antes uma pratica ilegal causava incémodo e aborrecimento ao
paciente, apos a vigéncia da LGPD ela causa incbmodo e aborrecimento, mas

também o leva a agir e buscar seus direitos.
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